ITcares

Apotheken vor Cyber-
Attacken und Ransom-
wdare schutzen

Alle Beteiligten im Gesundheitswesen wie Arz-
te, Apotheken, Versicherte und Krankenkas-
sen sollen durch die Telematikinfrastruktur (T1)
miteinander vernetzt werden.

Durch diese Vernetzung ergeben sich zahlrei-
che Vorteile - allerdings auch Angriffsmoglich-
keiten fUr Hacker.

Das E-Rezept vernetzt Arzte, Apothe-
ken und Versicherte

Das elektronische Rezept (E-Rezept) wird von
einem Arzt digital erstellt und in der Arztpra-
xis auf einem zentralen System (Fachstelle E-
Rezept) gespeichert. Der Patient kann es in der
Apotheke einldsen. Dazu bendtigen sie derzeit
die E-Rezept-App oder einen Papierausdruck.
Die Apotheke nutzt den E-Rezept-Fachdienst,
um das Rezept abzurufen.

Ist das E-Rezept sicher?

Sicherheitsforscher des Chaos Computer Club
haben anldsslich der Einfohrung des E-Rezepts
im September 2022 festgestellt, dass ,im Klar-
text gespeicherte medizinische Gesundheits-
daten, die Verfugbarkeit und der Datenschutz
aktuellen Anforderungen nicht genigen.”

Diese Sicherheitsliocken wurden selbst von
Bundesgesundheitsminister Lauterbach im
Oktober 2022 bestatigt.

Apotheken sollten sich nicht ausschliefilich
auf die Sicherheitsmerkmale der Telemati-
kinfrastruktur verlassen, sondern lhr eigenes
Unternehmen und die Ladengeschdfte mit
der jeweiligen IT-Infrastruktur bestmdglich
absichern.

Wie und wann kann eine Cyber-Versi-
cherung schitzen?

Eine Cyber-Versicherung kann nur dabei hel-
fen, finanzielle Schéden nach einer Ransom-
ware-Attacke zu stemmen. Allerdings setzen
Versicherer voraus, dass beim versicherten
Unternehmen die IT-Sicherheit auf dem neu-
esten Stand ist.

Die Erfahrung zeigt, dass dies - mangels IT-
Expertise - bei den wenigsten Apotheken der

Fall ist.

An dieser Stelle setzt ITcares mit
seinen erfahrenen Security Exper-
ten und Managed Security Servi-
ces an.



Was sollten Apotheken unter-
nehmen, um die Sicherheit zu ge-
wdahrleisten?

Die beste Méglichkeit fur Apotheken, sich vor
Cyber-Angriffen zu schitzen, sind die Managed
Security Services von |Tcares. Diese ergdnzen
die Sicherheitsmaf3inahmen der Telematik-
Infrastruktur an entscheidenden Stellen.

Unsere Managed Security Services stellen si-
cher, dass die IT-Sicherheit Ihrer Apotheke auf
dem neuesten Stand ist und potenzielle Gefah-
ren frihzeitig erkannt, gemeldet und neutrali-
siert werden.

Durch sténdige Uberwachung und proaktives
Management kd&nnen Probleme schnell er-
kannt und behoben werden, wodurch Ausfall-
zeiten reduziert werden.

Managed Services fur Apotheken:
* Managed Antivirus

* Managed Firewall

* Managed Cloud Firewall

* Managed Endpoint Detection und
Response

* Managed Backup und Managed
Disaster Recovery

» Security Awareness Trainings for
Ihre Mitarbeiter

* SOC Security Operations Center

Die Vorteile unserer Managed Services

* Ein Ansprechpartner fur alle Themen

»  Zugriff auf qualifiziertes Personal - 7x24
Aktuelles Expertenwissen zu jeder Zeit

* Minimierung von Ausfallzeiten

* |T-Kosten zum monatlichen Festpreis

* Fokus auf Ihr Business

*  Mehr Wachstum

* Gesteigerte Wirtschaftlichkeit

Mit Managed Service von ITcares
setzen Sie auf Erfolg.

Buchen Sie jetzt Ihr Beratungsgesprdch und
lassen Sie uns Uber die Sicherheit lhrer IT
sprechen.

SIE MOCHTEN MEHR UBER UNSERE
MANAGED SERVICES ERFAHREN?

Rufen Sie uns unter +49 711 414141-42 an, oder
schicken Sie eine E-Mail an mail@|Tcares.de

Wir informieren Sie gerne persdnlich Uber alle
Einsatzmdglichkeiten und Vorteile.
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